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A traducdo automética pode proporcionar umaideia basica do contelido em um idioma que vocé
entende. Ela é totalmente automatizada e ndo envolve intervencdo humana. A qualidade ea
precisdo da traducdo automética podem variar significativamente de um texto para outro e entre
diferentes pares deidiomas. A ServiceNow n&o garante a precisdo e ndo se responsabiliza por
possiveis erros. Alguns contelidos (como imagens, videos, arquivos etc.) podem néo ser traduzidos
devido a limitacGes técnicas do sistema.

Alguns exemplos e gréficos aqui representados séo fornecidos somente para fins de ilustragéo.
Nenhuma associacdo ou conexdo real com produtos ou servicos ServiceNow é intencional ou deve
ser inferida
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s80 marcas comerciais e/ou marcas registradas da ServiceNow, Inc. nos Estados Unidos e/ou em
outros paises. Outros nomes de empresas e
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as quais estéo associados.

Leiaos Termos de Uso do Site do ServiceNow em www.servicenow.com/terms-of -use.html
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Solucoes

Com as Solugdes, aprimore a funcionalidade das aplicagdes ServiceNow usando-as em
combinacéo entre si.

Solucoes disponiveis

Saiba mais sobre os beneficios de cada solugdo e como implementé-las e uséa-las.

Melhore a visibilidade da exposicao a riscos
organizacionais com a avaliacao avancada de riscos do
projeto

Com a avaliagédo de risco avangada para seus projetos, vocé pode identificar facilmente
se algum projeto representa possiveis riscos organizacionais e decidir rapidamente
sobre as agdes de mitigagdo. Combine a gestdo de riscos do projeto com a gestéo de
riscos empresariais e obtenha melhor visibilidade sobre a exposicéo geral ao risco da sua
organizacao.

Beneficios combinados da integracao de Project Portfolio Management com
Risco avancado

©
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Project Portfoli A licaco
Funcionalidade rolect POTHIGNO | pigo avancado mibas as aplicacoes
Management
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Mapas termicos de risco ) )
Painel de visdo gera derisco do @

projeto empresarial

Fluxo de trabalho de avaliacao de risco avancada do projeto

Use Project Portfolio Management (PPM) e Risco avangado Avaliagdo (ARA) juntos para obter

estes beneficios:

« Monitore sua exposigéo a riscos no nivel da organizacéo

« Integre seu sistema de gestdo de riscos para as equipes de risco do projeto e da
empresa.

A figura a seguir mostra um exemplo de fluxo de trabalho de como um gerente de projeto,
um especialista em risco e um gerente de riscos empresariais usam as aplicacoes juntos
para avaliar e mitigar riscos no nivel do projeto e da empresa.
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O Huxo de trabalho Project Portfolio Management e Risco avan¢cado

The Advanced Risk Assessment and Project Portfolio Management workflow

PM creates risks ERM assesses risk
@ from standard from enterprise
library for project perspective and

Enterprise submits scores
Risk Manager
(ERM)

PM initiates risk
assessment Based on risk
score, PM can

convert risk into
an issue

Project Manager (PM)

RS assesses risk
and submits

If risk is high, PM
elevates risk as

T
—> <> enterprise

risk

monitor risks
and understand
overall risk
posture of the
organization

PM
scores PM and ERM
Risk Specialist (RS) use risk heatmaps
and risk overview
dashboards to
PM
ERM

Neste fluxo de trabalho:

1. O gerente de projeto cria riscos da biblioteca padréo para o projeto e inicia a
avaliacéo de risco.

2. O especialista em risco avalia o risco e atribui a ele uma pontuacédo de
avaliagao.

3. Se a pontuacao de risco for alta, o gerente de projeto elevard o risco como
um risco corporativo.

4. O gerenciador de riscos empresariais avalia o risco da perspectiva da
empresa e atribui a ele uma pontuacao de avaliacéo.

5. Com base na pontuacao de risco, o gerente de projeto pode converter o
risco em um problema.

6. O gerente de projeto e o gerente de riscos empresariais usam mapas
térmicos de risco e painéis de visdo geral de risco para monitorar os riscos e
entender a postura geral de risco da organizacao.

Requisitos para integracao Project Portfolio Management e Risco avancado

1. Ative o plug-in Project Portfolio Management [com.snc.financial_planning_pmo].

2. Instale a aplicacdo GRC: Advanced Risk a partir do ServiceNow® Store.

Introdugao a avaliagao de risco de projeto avancada

Para comecar a avaliar os riscos do projeto, siga estas etapas:
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1. Instale e configure a metodologia de avaliacdo de risco. Consulte Configuragéo daintegracéo

Project Portfolio Management e Advanced Risk& .

Funcéo: sn_risk.admin.

2. Defina o escopo e inicie a avaliagdo de risco. Consulte Como adicionar riscos aum projeto@ .

Funcao: it_project_manager.
3. Executar avaliacédo de risco. Consulte Realizar avaliagéo derisco@ .
Funcao: sn_grc.business_user.

4. Avalie e eleve para o risco do projeto. Consulte Elevacéo de um risco de projeto pararisco
corporativo@ .

Funcao: it_project_manager.

5. Converta o risco em problema e monitore a postura de seguranca. Consulte Monitorar
posturaderisco@ .

Funcao: sn_risk.admin, it_project_manager.

Como automatizar e otimizar seus servicos e operacoes
usando o Espaco de operacoes de servicos

Vocé pode expandir 0s servigos enquanto reduz custos, proporcionando experiéncias de alta qualidade para

clientes e funcionérios e impulsionando aresiliéncia operacional . Use uma Unica plataforma de nuvem que
integra processos de Tl, como incidente, problema e mudanca, com operagdes de T1, como descoberta,
defini¢des de servigo de negdcios, mapeamento de servicos e gestdo de eventos.

Beneficios combinados da integracao de Espaco de operacoes de servigos para

Gestao de servicos de Tl (ITSM) e IT Operations Management (ITOM)

Benefits with Service Operations Workspace for ITSM and ITOM

Provides a unified experience for
services and operations

Eliminates silos by connecting
services and operations teams

./D Creates and extends processes
~[O using low-code configuration

9
Aol
@ Increases productivity and keeps
<- employees engaged

Optimizes processes for faster
Q'Po resolution of outages and incidents

Espaco de Espaco de oper agdes
Funcionalidade oper acbes de de servicospara
servicosparal TSM | ITOM

Todas as aplicagoes
juntas

IU (User Interface, interface
do usuario) simples, intuitiva e
clara
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Espaco de Espaco de operacdes
Funcionalidade operagdes de de servicospara
servicospara | TSM

Todas as aplicacoes
juntas

L\ \ Lj

Recomendacdes automatizadas
com base nas agdes do usuario

@
@
@

Pagina principal personalizada
que fornece uma visdo geral
das tarefas

o . « «
Gestao de incidentes eficaz
para agentes da central de
servicos

Especialistas de plantao para
tarefas de alta prioridade

Experiéncia de integracédo para
usuarios conectados

Walk-Up Experience

_ o .« «
Gestao de solicitagdes a partir
de incidentes e interagdes

@
-
5
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Experiéncia guiada para
configuracéo inicial do Espago de
operagdes de servigos
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. . Espagoﬁe Espago.de Operagbes Todas as aplicacoes
Funcionalidade operacdes de de servicospara
servicosparal TSM | ITOM

Apresentacdo do contexto = =
completo de um servico com
métricas relacionadas, logs e
informacdes adicionais

) )
Correcéo répida de alertas de 4 Y
um servico

') )
Automacao rapida para 4 N4
operadores ao usar uma
experiéncia de playbook
integrada nos formulérios de
alerta

Fluxo de trabalho para Espaco de operacoes de servicos

Use Espaco de operagtes de servigos para Gestéo de servicosde Tl (ITSM) e IT Operations Management
(ITOM) juntos para estes beneficios:

« Forneca uma experiéncia unificada para servicos e operagdées em uma Unica plataforma.
« Elimine silos conectando servigos e equipes de operacoes.

« Aumente a produtividade e mantenha os funciondrios engajados.

« Crie e estenda processos ITSM e ITOM com configuracdo low-code.

« Otimize os processos ITSM e ITOM para uma resolu¢cdo mais rapida de incidentes e
indisponibilidades.

eolewolne oednped|

A figura a seguir mostra um exemplo de fluxo de trabalho de como um operador de Tl e um
agente de servico (agente da central de servigos ou especialista L2/L3) podem usar essas
aplicacdes para resolver um problema do cliente.
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Espaco de operacoes de servigos para fluxos de trabalho ITSM e ITOM

/N\ ,

»

( From the Service Operations Workspace The IT operator can view the ..and can access
landing page, an IT operator accesses recent alert from related items recommendations \ 4
the service dashboard to find related alerts of in the contextual side panel... for the alert.

any specific service.

A

A

Y

O I E R o L

If required, the service

In case of any concern related The incident is assigned A service agent is assigned The service agent can

o that aler, the IT opertor o the group supporting to work on the incident. investigate to get relevant agent can mach out
creates an incident to track the configuration item or metrics and insights on the collaborate and resolve
the investigation, possible service. configuration item for faster the incident.

solutions, and resolution resolution of the incident. .

for the customer.

Neste fluxo de trabalho:

1. Na pégina principal Espaco de operacdes de servigos, um operador de Tl acessa
o painel de servigco para encontrar alertas relacionados a qualquer servico
especifico.

2. O operador de Tl pode exibir o alerta recente de itens relacionados no painel
lateral contextual.

3. O operador de Tl pode acessar recomendacgdes para o alerta.

4. Se houver algum problema do cliente relacionado a esse alerta, o operador
de Tl criard um incidente para rastrear a investigacéo, as possiveis solu¢oes
e a resoluco para o cliente.

5. O incidente é atribuido ao grupo que oferece suporte ao item de
configuragéo ou servigo.

6. Um agente de servigco, como um agente de central de servigos ou especialista
L2/L3, é atribuido para trabalhar no incidente.

7. O agente de servigo pode investigar para obter métricas e informacdes
relevantes sobre o item de configuragédo para uma resolugdo mais rapida do
incidente.

8. Se necessério, 0 agente de servico pode entrar em contato com um usuério
de plantao para colaborar e resolver o incidente.
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Requisitos para integracao Espaco de operacoes de servicos de para ITSM e
ITOM

1. Certifique-se de que as seguintes condi¢cdes sejam atendidas para Espaco de operagdes de
servigos para ITSM.

a. Adquira a ITSM licenca padrao ou posterior para ServiceNow® Gestdo de servicos de Tl
aplicacoes. Entre em contato com seu ServiceNow gerente de contas ou representante
de vendas.

b. Se vocé quiser usar o Framework de investigacdo em Espaco de operagdes de servicos para

ITSM, adquira a licenga ITSM Professional ou posterior para aplicagdes ServiceNow®

Gestdo de servigos de TI.

c. Instale Espaco de operagfes de servicos ITSM aplicagdes do ServiceNow® Store. Para obter
informacdes sobre como instalar esta aplicagdo, consulte Instalar aplicacdes do Espago de
operagdes de servigos I TSM.

2. Certifique-se de que as seguintes condigdes sejam atendidas para Espago de operagdes de
servigos para ITOM.

a. Adquira a licenca ITOM Professional ou posterior para aplicagdes ServiceNow® 1T
Operations Management. Entre em contato com seu ServiceNow gerente de contas ou
representante de vendas.

b. Instale Espago de operacdes de servicos ITOM aplicagdes do ServiceNow® Store. Para obter
informacgdes sobre como instalar esta aplicagdo, consulte Instalacdo do Espago de operagdes
de servicos para aplicacfes I TOM @ .

Comece com Espaco de operacoes de servicos para ITSM e ITOM
Para comecar com Espaco de operaces de servigos para ITSM e ITOM, siga estas etapas:

1. Configure Espago de operagdes de servicos para ITSM.

a. Configure Espaco de operagfes de servicos para ITSM. Consulte Como configurar o Espago de
operacoes de servicos paral TSM.

Funcgéo: administrador.

b. Configure o Framework de investigacdo. Consulte Como configurar o Framework de
investigagdo no Espaco de operagdes de servicos@ .

Funcao: administrador.

c. Configure a Estrutura de recomendacgéo para um incidente. Consulte Como configurar a
Estrutura de recomendac&o no Espaco de operacdes de servicosparal TSM & .

Funcao: administrador.

2. Configure Espago de operagdes de servicos para ITOM.
a. Configure Espago de operagGes de servigos para ITOM. Consulte Configuraggo do Espago de
operacdes de servicos para | TOM.
Fungéo: evt_mgmt_operator.

b. Configure as métricas de alerta. Consulte Configuraggo de métricas de alerta@ .

Funcéo: evt_mgmt_operator.
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c. Configure a Estrutura de recomendacgéo para um alerta. Consulte Como configurar a
Estrutura de recomendac&o no Espaco de operacdes de servicos paral TOM.

Funcao: evt_mgmt_admin.

d. Configure a caixa de entrada Espago de operagdes de servigos. Consulte Configuragéo da caixade
entrada no Espaco de operagdes de servigos paral TOM.

Funcéao: evt_mgmt_admin.

e. Personalize Espaco de operacBes de servicos listas. Consulte Personalizar listas no Espaco de
operacOes de servicos para TOM & .

Funcao: itil.

Estudo de caso: aprimoramento de risco, conformidade e Gestao
de auditorias com ITOM

O caso de uso demonstra como a integragéo ITOM simplificou a gestéo de riscos,
conformidade e auditoria para uma instituicado financeira, fornecendo visibilidade
operacional em tempo real, automacao e avaliagcdes de risco aprimoradas.

Declaracao do problema

Uma instituicdo financeira lider buscou simplificar seus processos de gestao de riscos
conforme aumentava, lidando com riscos operacionais, de terceiros e de tecnologia cada
vez mais complexos, junto com func¢des de conformidade e auditoria interna. A instituicdo
reconheceu a necessidade de uma plataforma unificada para melhorar a eficiéncia e reduzir
o esfor¢co manual.

Desafios

« Falta de visibilidade centralizada: a institui¢céo financeira encontrou desafios para manter
uma visao clara e em tempo real dos riscos, conformidade e processos de auditoria.
Sistemas diferentes dificultaram a avaliacdo de riscos operacionais vinculados a servigos
e infraestrutura de TI.

o Infraestrutura de Tl isolada: os sistemas de Tl desconectados da instituicdo tornavam
dificil monitorar e responder a problemas operacionais que podem afetar as fungdes de
gestéo de riscos, como tempos de inatividade, erros de configuracéo e falhas de servigo
de TI.

» Uso limitado dos dados existentes: a quantidade significativa de dados de Tl disponiveis
de varias fontes ndo foi totalmente utilizada para gestao de riscos e conformidade devido
a falta de integracdo com os sistemas existentes.

Solucodes especificas de ITOM

« Visibilidade operacional em tempo real: ITOM forneceu a instituicdo informacdes em
tempo real sobre a integridade, a disponibilidade e o desempenho dos servicos de TI. Ao
integrar ITOM com ServiceNow IRM, as equipes de risco e conformidade foram capazes de
correlacionar riscos operacionais (por exemplo, indisponibilidades de servico, degradacéo
de desempenho) diretamente com esforcos mais amplos de gestdo de riscos.

» Automatizado Mapeamento de servigos para melhor avaliacdo de risco: as capacidades
Mapeamento de servigos em ITOM permitiram que a instituicdo mapeasse automaticamente
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os servicos de Tl e entendesse suas dependéncias. Isso foi essencial para avaliar os
riscos operacionais em tempo real. Por exemplo, o sistema pode detectar uma falha
critica de servico e sinaliza-la imediatamente como um evento de alto risco no painel de
conformidade, permitindo que a instituicdo tome medidas preventivas.

Monitoramento proativo e resposta de alerta: ao aproveitar ITOM Gestéo de eventos, a
instituicdo conseguiu monitorar os principais riscos operacionais, como falhas do sistema
e indisponibilidades de servigos de terceiros, e acionar alertas automatizados para

as equipes relevantes de gestdo de riscos e conformidade. Essa abordagem proativa
minimizou o tempo entre a identificacdo de um risco operacional e a resposta a ele.

Configuration Management Database (CMDB) para Conformidade: a integragdo de ITOM com
CMDB assegurou que todos os ativos de Tl, configuragdes e seus relacionamentos
fossem rastreados com precisdo. Isso forneceu uma unica fonte de verdade para a
gestdo de riscos, permitindo que as equipes de conformidade vinculem automaticamente
0s riscos a ativos ou servicos de Tl especificos, garantindo avaliagées de risco mais
precisas, especialmente no contexto de riscos de tecnologia e dependéncias de terceiros.

Reducéo e automacéo de ruidos de alerta: ITOM O AlOps foi aproveitado para reduzir

o esgotamento de alertas, agrupando e correlacionando automaticamente alertas
relacionados (por exemplo, de falhas de infraestrutura). Isso reduz o esfor¢o manual das
equipes de risco e conformidade para filtrar alertas irrelevantes, permitindo que elas se
concentrem nos riscos operacionais de maior prioridade.

Principais resultados

« Risco unificado e operacdes de Tl: ao integrar ITOM com ServiceNow IRM, a instituicdo
obteve uma visdo unificada dos riscos operacionais e de Tl. Essa integracéo facilitou a
identificacdo de riscos decorrentes de falhas operacionais de Tl, ajudando a instituicéo a
lidar rapidamente com alertas criticos antes que eles aumentassem.

» Maior eficiéncia por meio da automacao: ITOM a automacao ajudou a instituicdo a eliminar
processos manuais relacionados ao monitoramento de riscos operacionais, como o
acompanhamento manual de interrupcdes de servico ou mudancgas no ambiente de Tl que
podem introduzir novos riscos.

» Conformidade aprimorada com regulamentacdes relacionadas a TI: os dados em
tempo real fornecidos por ITOM garantiram que a instituicdo atendesse aos requisitos
regulatérios em relacdo aos riscos de Tl e a prontiddo para auditoria. A capacidade de
ITOM de manter todos os ativos e configuragdes de Tl atualizados tornou os processos
de auditoria mais rapidos e precisos.

« Escalabilidade para necessidades futuras de gestédo de riscos: a arquitetura nativa da
nuvem de ITOM forneceu escalabilidade e flexibilidade, garantindo que a instituigédo
continuasse a gerenciar os riscos conforme aumentava. ITOM também oferece suporte
ao acesso movel, permitindo o monitoramento remoto e 0 gerenciamento de alertas pelas
equipes de risco e TI.

Rastreie o desempenho de seus ativos de Tl usando
Gestao de ativos de hardware e Tl sustentavel

A aplicacéo TI sustentével permite que vocé gerencie e monitore com eficécia as emissdes
geradas por seus ativos de hardware. Além disso, permite que vocé acompanhe o consumo
de energia de seus ativos e o descarte adequado depois que eles atingem o fim da vida util.
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Beneficios combinados da integracao Gestao de ativos de hardware de e Gestao
de ESGde Tl sustentavel

Funcionalidade Gestao de ativos de GestZo de ESG :rodas as aplicacoes
hardware juntas
- -
od ol
Gestao de inventdrio de ativos H"D S
de hardware
- -
ol o
Estime o consumo de energia RD L)
e as emissOes de ativos de
hardware
—
Q
Acompanhamento do ciclo de vida de @ @ O
ativos de hardware C
L @)
Qn
Q)
Relatar reducéo no lixo eletrénico @ @ C
o
(AD N
—t
Aumentar a propor¢ao de ativos @ a °
certificados pela Energy Star no
portfélio Q
Rastreie 0 consumo de energia, @ @
carbono e energias renovéaveis do
datacenter
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Gestdo de ativos de Todas as aplicacoes

Funcionalidade Gestdo de ESG
hardware

Monitore PUE, WUE e CUE de cada )
local para melhoria direcionada

Acompanhe rapidamente todas as E{
métricas relevantes de Tl sustentével

o

Fluxo de trabalho para usar Gestao de ativos de hardware e Tl sustentavel

O uso das aplicacdes Gestdo de ativos de hardware e Tl sustentével juntos oferece os seguintes

beneficios:

» Permite que vocé gerencie e monitore com eficacia as emissdes geradas por seus ativos

de hardware

» Ajuda a acompanhar o consumo de energia de seus ativos e o descarte adequado depois

que eles atingem o fim da vida util.

» Fornece informacdes valiosas por meio de um painel, permitindo que vocé tome decisdes

informadas sobre descontinuar ou redirecionar esses ativos

A figura ilustra os esforcos de colaboracédo entre um executivo de Tl e o gerente do
programa de sustentabilidade na coleta de dados sobre pegada de carbono e lixo
eletrénico. Os gerentes do programa ESG estabelecem objetivos e metas para monitorar a

eficicia das medidas de economia de energia e preparar divulgagdes.
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O Aluxo de trabalho Gestao de ativos de hardware e Tl sustentavel

@ a

IT Executive ESG Program
Manager

ESG Reporting and
Disclosure Manager

®_.

1. O executivo de Tl faz login no Espago executivo de ativos para rastrear e
relatar o desempenho de sustentabilidade de TI.

Neste fluxo de trabalho:

2. O executivo de Tl obtém a pegada de carbono e o lixo eletrénico gerados em
diferentes categorias de ativos de hardware e rastreia a pegada de carbono
e as métricas de eficiéncia dos datacenters.

3. O gerente do programa ESG coordena entre Sustentabilidade e T| com um
Unico conjunto compartilhado de dados.

4, Os gerentes de programa de ESG estabelecem objetivos e metas para
monitorar a eficacia das medidas de economia de energia e, assim, ajudar o
gerente de relatdrios e divulgacdo de ESG a preparar divulgagdes.

5. O gerente de relatérios e divulgagado de ESG prepara as divulgacdes de ESG.

Requisitos para integracao de Gestao de ativos de hardware e Gestao de ESG

1. Instale e ative o plug-in Tl sustentavel (sn_esg_sustain).

2. Instale e ative o plug-in Gestéo de ativos de hardware (sn_hamp).

Comece com usando Tl sustentavel para rastrear seus dados de emissoes de
seus ativos de Tl

eolewolne oednped|

Comece com Tl sustentavel concluindo estas tarefas:

1. Activate the Sustainable I T plugin& .

2, Filtrar e ativar as definicBes de métrica de Tl sustentével & .
3. Create new entities for data centers@ .

4., Manually set up entities for Sustainable IT data centers@ .
5. Configure Sustainable IT& .

Minimize o risco avaliando os fornecedores durante o
processo de integracao

Com a Integracéo de avaliagdes de risco para Operacdes do ciclo de vida do fornecedor, vocé pode
identificar e avaliar possiveis riscos do fornecedor ao integrar novos fornecedores.
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Beneficios combinados da integracao de Operacoes do ciclo de vida do
fornecedor com Gestao de risco de terceiros

Operacdesdo
Funcionalidade ciclo devidado
for necedor

Gestao derisco de Todas as aplicacoes

terceiros juntas

Integracdo do fornecedor

Gestéo de informagdes e dados ) )

Gestéo de casos e contestagdes @) )

eolewolne oednped|

Integraco de risco @ @
Diligéncia prévia de risco de @ @
terceiros, avaliacdo de risco externo e
interno
Inteligéncia de risco @ @
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Operacoesdo ~ . G2
Funcionalidade ciclo devidado Gestgo deriscode Todas as aplicacoes
terceiros juntas
fornecedor
~ . . e -
Pontuag&o e monitoramento de risco . @ | @
. : . e e
Painel executivo de risco . @ . @

Fluxo de trabalho de integracao de avaliacoes de risco para Operacoes do ciclo
de vida do fornecedor

Use Operagdes do ciclo de vida do fornecedor e Gestéo derisco de terceiros juntos para obter estes
beneficios:

« Avaliar o risco do fornecedor ao integrar fornecedores

« Analisar a pontuacao de risco para determinar se um fornecedor deve ser integrado
A figura a seguir mostra um exemplo de fluxo de trabalho de como um gerente de

fornecedores e um avaliador de risco de terceiros (TPR) podem usar as aplicagdes juntos
para avaliar o risco do fornecedor.

eolewolne oednped|
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O Auxo de trabalho Operacoes do ciclo de vida do fornecedor e Gestao de risco

de terceiros

Supplier Manager
(Sm)

Third-party Risk (TPR)
Manager

SM starts supplier

onboarding using
playbook

SM submits a due
diligence (DD) request

TPR manager
approves the DD request

Neste fluxo de trabalho:

The inherent risk
questionnaire (IRQ) is
created and assigned to
TPR assessor

Third-party Risk (TPR)
Assessor

l

TPR assessor submits the
completed IRQ

Two risk assessment
questionnaires are
created, one for the
third-party and another for
engagement

Supplier Contact

Supplier contact
completes both the risk

assessment questionnaires

A contract record is created
with an approval. After the
contract record is approved,
the risk record is updated with
the final rating.

SM accepts the risk rating
and closes the DD request

1. O gerente de fornecedores recebe uma solicitagdo de integragéo do

fornecedor.

2. O gerente de fornecedores usa o playbook de integracéo, que fornece um
processo simplificado e orientado para fornecedores de integracao. Para
obter mais informacgdes, consulte Using the supplier onboarding playbook to onboard

suppliers@ .

3. O gerente do fornecedor envia uma solicitacdo de diligéncia prévia.

Realizar a diligéncia prévia € um aspecto fundamental da integracéo de um
fornecedor. A avaliacé@o de risco do fornecedor é feita pelo avaliador de
risco de terceiros (TPR). Para obter mais informagdes, consulte Introducéo a

integracéo de avaliagOes de risco para Operacdes de ciclo de vida do fornecedor.

4. O gerente de TPR aprova a solicitagcdo de diligéncia prévia.

5. O questiondrio de risco inerente é criado e atribuido ao avaliador de TPR.

6. O avaliador de TPR envia o IRQ concluido.

7. Dois questiondrios de avaliagao de risco sao criados e atribuidos ao contato

do fornecedor.

8. O contato do fornecedor faz login no Porta de colaboracéo com fornecedores e
conclui os questionérios de avaliagdo de risco.

9. Um registro de contrato é criado com uma aprovacao. Depois que o registro
do contrato é aprovado, o registro de risco € atualizado com a classificagédo

final.

10. O gerente do fornecedor aceita a classificacdo de risco e encerra a
solicitacao de diligéncia prévia.
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Requisitos para integracao de Operacoes do ciclo de vida do fornecedor e
Gestao de risco de terceiros

1. Instale a aplicagdo Operagdes do ciclo de vida do fornecedor (com.snc.sn_supplier_mgmt) a
partir do ServiceNow® Store. Para obter mais informacdes, consulte Install Supplier Lifecycle
Operations& .

2. Instale e ative o plug-in Integracéo de avaliagdes de risco para Operagdes de ciclo de vida
do fornecedor (com.snc.sn_supplier_tprm).

3. Instale a aplicacdo Gestéo derisco deterceiros (com.sn_vdr_risk_asmt) a partir do ServiceNow®
Store. Para obter mais informacgdes, consulte Configuring Third-party Risk Management & .

4. Instale e ative o plug-in GRC: solicitacdo de diligéncia prévia de terceiros
(com.sn_tprm_onboarding).

© Nota:
Vocé deve ter umalicenca para Gest&o de risco de terceiros (anteriormente Vendor Risk Management)
para aproveitar as vantagens desta solucéo da Now Now.

Introducao a integracao de avaliagcoes de risco para Operacoes do ciclo de vida
do fornecedor

Comece com a integracado de avaliagdes de risco para Operagdes do ciclo de vida do fornecedor
concluindo estas tarefas:

1. Crie um fornecedor. Para obter mais informagdes, consulte Create a supplier from the Source-
to-Pay Workspace@ .

2. Integre um novo fornecedor usando playbooks. Para obter mais informacdes, consulte
Using the supplier onboarding playbook to onboard suppliers&@ .

3. O playbook cria uma solicitagéo de diligéncia prévia. Para obter mais informagdes sobre
0Ss campos nesta atividade, consulte Request due diligence for a third-party engagement@ .

4. O gerente do fornecedor preenche e envia uma solicitacdo de diligéncia prévia, que é
atribuida ao gerente do TPR.

© Nota:
Para cada solicitagdo de diligéncia prévia, o sistema atribui automaticamente um nimero de ID
exclusivo que comega com o prefixo DDR.

5. Se a solicitagcdo de diligéncia prévia for aprovada pelo gerente de TPR, o questionario de
risco inerente (IRQ) sera enviado ao avaliador de TPR (parte interessada interna).

6. Depois que o avaliador de TPR envia o IRQ concluido, o processo de diligéncia prévia
comecga.

7. O processo de diligéncia prévia cria duas avaliagdes de risco, cada uma contendo um
questionario externo de diligéncia prévia, um para o terceiro e outro para o0 compromisso.

8. Depois que os contatos do fornecedor concluem e enviam os questiondrios externos do
Portal de colaboragcdo com fornecedores, o gerente de TPR passa pelos questionarios e
aprova a solicitacédo de diligéncia prévia. Para obter mais informacdes, consulte Complete a
risk assessment from the Supplier Collaboration Portal & .

9. Um registro de contrato é criado com uma aprovacédo. Depois que o registro do contrato
é aprovado, o registro de risco € atualizado com a classificacéo final.
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10. Depois que o gerente do fornecedor aceita a classificacdo de risco, um e-mail é enviado
ao solicitante informando que a solicitagéo de diligéncia prévia foi processada e aprovada
Ccom sucesso.

11. O gerente do fornecedor encerra a solicitagdo de diligéncia prévia (caso).

12. Como gerente de fornecedores, vocé pode usar os dados do resultado da avaliagédo de
risco em combinacdo com outros dados para determinar se deve continuar ou cancelar o
processo de integracéo.

[store-future: BEGIN review]

Reduza o risco de tecnologia, a divida técnica e os custos
de aplicacao

Analise o portfélio de aplicagdes, gerencie ciclos de atualizagéo e racionalize aplicagdes
legadas usando Espago de arquitetura empresarial, Gestéo de ativos de Tle Information Technology
Operations Management

Beneficios combinados da integracao de Espaco de arquitetura empresarial
com Gestao de ativos de Tl e IT Operations Management

Todas as

Funcionalidade Espago do AE ITOM et
aplicacoes juntas

A Descoberta do
ITOM identifica

e adicionaitens

de configuracao

de hardware

e software ao
CMDB, incluindo
aplicacOes de
negaocios e servigos
de aplicacoes.

Descobrir itens de Qfﬁ; Descobrir
configurago (1Cs) inventério de
software e hardware

A Descoberta
fornece um
inventario
atualizado

de software

e hardware.
Usando o
APM, obtenha
visibilidade
completa do seu
inventario de
aplicagoes.
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Funcionalidade Espago do AE
Mapeamento de =
Servigos

Fagt ™

ITOM

) Mapear
infraestrutura para

I capacidade de

W N

Contetdo de ciclo

de vida de modelos

de produto de

software e hardware
padronizados
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il

Todas as
aplicacgoes juntas

O Mapeamento de
servigos fornece os
relacionamentos
entre umainstancia
daaplicacdo e
ainfraestrutura
descoberta. O
Mapeamento

de servicos cria
dependéncias de
contexto de servico
de negécio nos ICs
descobertos que
oferecem suporte a
aplicacdo (instancias
de aplicacdo

OU Servigos

de aplicacdes

para ambientes

de producéo,
desenvolvimento e
teste).

A Software Asset
Management (SAM)
criaum inventario
normalizado dos
model os de software
gue oferecem
suporte aum servigo
de aplicativos. A
Gestao de portfdlio
de tecnologias
(TPM) dos APMs
usa o inventario

de software SAM
para gerenciar os
ciclos de vidado
fornecedor.

Como parte

do APM, a
capacidade

de Gestéo de
portfélio de
tecnologias
utiliza dados
de ciclo de vida
de software

e hardware

do SAM/HAM
para identificar
proativamente
quais aplicagoes

Outros nomes de empresas, nomes de produtos e logotipos podem ser marcas comerciais das respectivas empresas as quais estdo associados.
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Todas as

Funcionalidade Espaco do AE ITAM ITOM . = s
aplicacoes juntas

de negécios
estdo em risco
técnico por
dependerem
de software e
hardware sem
suporte ou em
fim de vida util.

- O APM aproveita essa capacidade para fornecer visibilidade sobre os riscos associados

a uma aplicacdo de negécios (por exemplo, perda de disponibilidade e o acompanhamento
dos controles aplicados para testar a conformidade da aplicagdo com as regulamentacdes).
- O monitoramento continuo da conformidade garante que essas aplicagcoes sejam
certificadas em relagdo aos controles corretos. Dessa forma, podemos garantir a resiliéncia
operacional das aplicacdes de negdcios. - Com a frequéncia e os niveis de severidade de
ataque continuando a aumentar, as organizagdes podem ficar sobrecarregadas com o
volume de alertas de seguranca e achar dificil priorizar e resolver ameacgas rapidamente.

Fluxo de trabalho de Espaco de arquitetura empresarial

Use Espaco de arquitetura empresarial € Gestéo de ativosde Tl e IT Operations Management juntos para
obter estes beneficios:

« Permita que os Arquitetos empresariais automatizem o acompanhamento de versoes e
ciclos de vida de tecnologias subjacentes e determinem quais aplicagdes de negdcios
estdo em risco devido a tecnologias expiradas ou em fim de vida util.

» Maior visibilidade do inventério de aplicagdes. Descubra aplicagoes redundantes e
obsoletas e tome decisdes rapidas de acordo.

» Conduza fluxos de trabalho acionaveis para impedir gastos excessivos com licengas que
nado estdo mais sendo usadas.

Requisitos para Espaco de arquitetura empresarial, Gestao de ativos de Tle IT
Operations Management

« Instale a aplicag@o Espaco de arquitetura empresarial (Ssn_apm_ws).
« Instale a aplicac@o Gestéo de portfélio de tecnologias (sn_apm_tpm).
« Instale a aplicag@o Software Asset Management Professional (com.sn_samp_master).

« Instale a aplicagdo Gestéo de ativos de hardware (com.sn_hamp).

Introducao a avaliagao de riscos de tecnologia para sua empresa
Para comecar a avaliar seus riscos de tecnologia, siga estas etapas:

1. Alinhe as tecnologias de suas aplicagdes de negdécios com suas iniciativas de negdcios
estratégicas. Vocé pode executar um trabalho agendado para buscar os dados do ciclo
de vida da tecnologia para o seu portfélio de tecnologias. Consulte Run a scheduled job to
generate TPM lifecycle data@ .

2. Exiba o risco do ciclo de vida da tecnologia para aplicagdes de negécios, servigos de
aplicacoes, servidores, produtos de software e modelos de hardware na guia Portfélio de
tecnologias na secao Informacgdes de Espaco do AE. Vocé pode filtrar esses riscos de ciclo
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de vida de tecnologia para ver somente a aplicagdo em que esté interessado. Consulte
Viewing insights of your portfolio& .

3. Rastreie o andamento da analise Gestéo de portfdlio de tecnologias (TPM)
examinando a tabela Log de execucado de tecnologia descoberta de TPM
[sn_apm_tpm_discovered_tecnologia_run_log]. Cada vez que a andlise é executada, uma
entrada é adicionada a esta tabela. Para ver os logs de execucéo, no Espaco do AE,
navegue até Portfolio Exibicdo de lista (Espaco do EA > Portfélio > Gestdo de portfdlio de
tecnologias > Logs). Consulte Portfolio list view& .

4. Racionalize suas aplicacdes de negécios para analisar aplicagdes de negdcios com base
em varias pontuacdes, criar uma demanda para uma aplicagdo de negdcios, definir a
disposicéo planejada de uma aplicagdo de negdcios e adicionar detalhes do ciclo de vida a
uma aplicagdo de negécios existente. Consulte Rationalization of business applications& .

[End]
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